关于进一步加强医院信息安全相关工作的通知
全院各科室：
针对本次遍及全球的网络袭击事件，保证医院内外网安全，预防类似事件对我院信息安全造成不良影响。要求全院各科室务必加强信息安全意识，强化信息安全、防黑客、防毒病管理。不打开可疑邮件，不登陆非法网站。及时安装操作系统补丁。安装防火墙、防病毒软件并及时更新、及时查杀病毒。做好重要信息资料备份工作。
  要求医院外网电脑一律升级最新版的杀毒软件，更新系统补丁，不会操作的可联系信息处提供技术支持与服务。
  信息处对医院内网电脑U口统一实施封闭管理。因工作原因持别需要授权开放U口的电脑，使用科室务必严格履行“开放∪口承诺书”相关工作职责，信息处将安排专人进行专项检查。
对疑似已感染病毒的电脑，首先拔掉网线，关闭计算机，然后通知信息处，请信息技术人员协助处理。
医院内网电脑信息处近日将统一进行大规模的杀毒软件安装，更新老旧杀毒软件，更新病毒库，有针对性地进行补丁安装。
鉴于本次病毒是基于美国国家安全局泄露出的网络攻击工具改进而成，为彻底防范美国国家安全局的网络攻击工具，建议外网电脑上网搜索安装360公司出品的NSA免疫工具进行安装防范同类攻击。我院内网电脑将在信息处评估此工具是否与我院内网运行程序有冲突后，选择性在内网进行安装。
                                   信息处
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